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7.1 概览 

除金融机构外，不同商业机构提供的付款方法，亦可用作转移犯罪得益。本章评

估多用途储值支付工具
179 

和虚拟货币等付款方法的洗钱风险。这两种付款方法的评

估结果摘要如下。 

 
 

7.2 储值支付工具 

随着科技发展及社会接受程度提高，新的零售付款产品，如储值支付工具、网上

及流动支付服务相继出现，改变了全球零售支付产业的面貌。政府致力发展香港成为

知识型经济及科技应用创新中心。鉴于公众对储值支付工具和创新零售支付产品及服

务的接受程度愈来愈高，使用次数亦愈来愈多，同时考虑到保障消费者和防止滥用新

技术的国际监管趋势，政府于 2015年 11月根据《支付系统及储值支付工具条例》
180 

推行多项措施，包括储值支付工具监管制度。 

                                                                            

179 多用途储值支付工具可用于在指定地方及销售点支付由该储值支付工具发行人或参与商户提

供的货品及服务，或用于人对人的支付。单用途储值支付工具只用于支付由发行人提供的货品及服

务( 例如饼店或咖啡店的预付券)。 

180 《支付系统及储值支付工具条例》于 2016年 11 月全面实施。见香港法例第 584 章

(https://www.elegislation.gov.hk/hk/cap584!zh-Hant-HK?INDEX_CS=N)。。 
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如第二章所述，由于储值支付工具监管制度在 2015年才推出，并于 2016 年 11月

全面实施，在撰写本风险评估报告时，部分储值支付工具持牌人的业务营运数据有

限，监管经验相对较少。虽然储值支付工具的发牌程序包括要求由独立第三方审视持

牌人的打击洗钱及恐怖分子资金筹集管控制度，以下评估仍属初步性质。监管当局会

在 2018年及以后按需要再作进一步评估，以核实威胁程度、脆弱程度和风险级别。 

 

7.3.1 威胁及脆弱程度 

储值支付工具一般包括预付卡和可以储值的流动支付及网上支付服务。部分储值

支付工具产品( 例如：八达通卡、支付宝和 PayPal) 已在市场存在多年，而近期有更

多新产品面世( 例如：拍住赏、TNG Wallet和微信支付)。 

八达通卡
181

是最普及的多用途储值卡，于上世纪九十年代初推出时主要用于乘搭

公共交通工具，其后拓展至用作香港、深圳和澳门零售商户的小额支付。购买八达通

卡时须支付 50港元按金，而最高储值额为 1,000 港元。由于使用八达通卡的款额和地

点均有记录，所以每宗交易均可追查。八达通卡的最高储值款额偏低，又有纪录可供

追查，减低它作为洗钱和其他不法活动工具的吸引力。 

利用社交媒体及网上平台诈骗和勒索的个案持续增多，而犯罪得益一般以现金和

银行转账收取。但是，利用多用途储值支付工具收取犯罪得益的情况也有所增加。网

上储值支付工具最受影响，通常牵涉受害人把金钱转帐至骗徒的网上储值支付工具账

户，或从零售市场购买增值卡为骗徒的储值支付工具户口增值。虽然涉及的平均款额

偏低，由数百至数万港元不等，但在 2015和 2016年涉及储值支付工具的网上诈骗案

件
182

累计损失金额数达 640万港元。 

鉴于使用多用途储值支付工具付款日渐普及，利用这些工具洗钱的潜在威胁不容

低估。某些储值支付工具产品功能较多，适用范围较广，例如可以提取现金或跨境转

移款项，令有关工具被利用作洗钱用途的机会较大。因此，储值支付工具的威胁程度

被评估为中级。 

 

                                                                            

181 发行八达通卡的八达通卡有限公司，在储值支付工具监管制度设立前已按《银行条例》获

发认可机构牌照和受到规管。 

182 2015 和 2016 年涉及储值支付工具的网上诈骗案件分别有 788 宗和 113 宗。 
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金管局根据《支付系统及储值支付工具条例》对多用途储值支付工具实施强制性

的发牌制度，并履行监管及执法职能。《支付系统及储值支付工具条例》附表 3 第 2部

订明，储值支付工具业务的最低发牌准则包括：储值支付工具牌照申请人的每名行政

总裁、董事及控权人均须为适当人选，以及申请人必须已订立审慎管理及风险管理制

度。申请人亦必须有健全和适当的管控制度打击洗钱及恐怖分子资金筹集。在申请过

程中，申请人须呈交由独立，胜任及合资格的专家撰写的独立评估报告，内容涵盖各

主要范畴，其中包括打击洗钱及恐怖分子资金筹集的管控制度。截至 2017年年底，金

管局共发出 13个储值支付工具牌照。 

储值支付工具持牌人必须持续地符合最低发牌准则。金管局透过多种监管方法监

察储值支付工具持牌人，包括评估洗钱/恐怖分子资金筹集方面的风险状况、实地视察

(视察的次数和深入程度视乎个别持牌人的风险状况)、非实地审查、独立评估、检阅

核数师报告，以及与持牌人的管理层会面。金管局亦可随时撤销或暂时吊销持牌人的

储值支付工具牌照或对其牌照附加条件。 

根据《支付系统及储值支付工具条例》，持牌人若无能力履行义务或其情况有重要

改变而不向金管局报告，即属犯罪。如金管局认为持牌人无法履行责任、无力偿债或

即将中止付款，有权要求持牌人立即采取与其事务有关的行动、发出指示要求持牌人

就其事务的管理寻求意见，或发出指示由金管局委任的人士管理持牌人的事务。持牌

人如不遵从金管局的指示，即属犯罪。 

储值支付工具持牌人如违反《支付系统及储值支付工具条例》的条文、规定或牌

照条件，金管局可对持牌人做出制裁，包括罚款、警诫、警告、谴责及／或发出纠正

命令。在某些情况下，包括当持牌人未能符合持牌条件或违反牌照条件时，金管局亦

可暂时吊销或撤销牌照。 

为协助储值支付工具持牌人履行其法律及规管责任，金管局已发出《打击洗钱及

恐怖份子资金筹集指引( 储值支付工具持牌人适用)》，就监控打击洗钱及恐怖分子资

金筹集的要求提供以风险为本的指引，当中包括客户尽职审查、持续监察、金融制裁

及恐怖份子资金筹集、可疑交易报告，以及备存纪录等，与对银行的要求大致相若。

金管局所施行的措施和监控与洗钱及恐怖份子资金筹集的风险及储值支付工具持牌人

业务的规模相称。举例而言，持牌人需采取的客户尽职审查措施应视乎储值支付工具

的最高储值额、年度交易额及产品的特性( 例如可否重複储值、作人对人资金转拨，

或及可否提取现金提取等)。 
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储值支付工具的发牌及监管制度既全面又严谨，可防止及阻遏洗钱及恐怖份子资

金筹集活动。储值支付工具所须实施的打击洗钱及恐怖份子资金筹集预防措施及金管

局对持牌人的监管权力，与《打击洗钱条例》所赋予的权力相同。2015年所制定的法

律及监管制度，足以处理上文识别的脆弱之处。 

考虑到上述的威胁及脆弱点，储值支付工具界别的洗钱风险被评为中级。在撰写

本报告时，新机制全面运作的时间仍属较短，有关储值支付工具界别的运作数据及规

管经验有限。因此，今次的评估只属初步，当局会因应发展情况及累积的规管经验不

时做出检讨。 

 

7.4 虚拟货币 

香港视虚拟货币( 例如比特币) 为虚拟商品，而不是法定货币，因而如大部分司

法管辖区一样，没有特设法例将其纳入规管。使用虚拟货币交易，实质上是服务出售

者和使用者双方的合约安排，就特定的商品或服务做出交易。部分虚拟货币容易被利

用作投机，价格可能因此大幅波动。虚拟货币未必有任何实物、发行人或实体经济支

持，投资者或消费者可能因为价格波动而蒙受重大损失。 

《打击洗钱条例》规定，任何经营金钱服务业务 ( 即货币兑换及汇款交易 ) 的

人士必须向海关关长申领金钱服务经营者牌照。这项规定亦适用于经营金钱服务业务

的虚拟货币营运者。根据《支付系统及储值支付工具条例》，如某物件可用作储值支付

工具，金融管理专员有权宣布该物件为兑换媒介并实施监管。发售或销售的数码代

币，若符合《证券及期货条例》中“证券”的定义，则可能属于证监会的监管范围。

现行多条法例已就洗钱、恐怖分子资金筹集、欺诈、网络罪行等做出制裁和为一般客

户资产保障做出规定，不论当中是否涉及虚拟货币。 

7.3.1 脆弱程度 

香港是世界上最自由的经济体之一，外汇市场活跃，不设资本管制。因此，与有

人可能试图透过虚拟货币规避货币管制或高通胀率蚕食的其他经济体相比，虚拟货币

在香港的吸引力不大。 

虚拟货币并非法定货币，香港并不接受以虚拟货币付款，亲身进行比特币交易也

并不普遍。虚拟货币市场，尤其是比特币市场，经历了投机行为引发的大幅波动，日

本亦已引入了比特币的监管制度。比特币在本地的使用维持在微不足道的程度。 
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警务处的监察显示，没有明显迹象显示有组织罪案或洗钱及恐怖份子资金筹集涉

及虚拟货币买卖，但发现虚拟货币曾被用作庞氏骗局
183

的藉口，或用于涉及网络犯罪

的付款途径。在 2013 至 2017年间，警务处接获与比特币有关的举报数字有 167 宗，

其中大部分涉及被勒索软件( 例如最近的 WannaCry 攻击事件) 勒索，但与其他司法

管辖区相比，个案数字仍相对较少。调查工作和情报显示，虚拟货币并未用于或拟用

于其他一般的上游罪行( 如毒品，走私应课税品) 或恐怖分子资金筹集，威胁程度别

为低级。 

部分虚拟货币匿名买卖而且不经认可系统中央处理，本质上构成潜在洗钱及恐怖

份子资金筹集的风险。香港现有七部电子比特币
184 

自动柜员机，分别位于五个地

点。买方或卖方的身分均不作记录，亦无法追查。另外，网上有四个据称基地设于香

港的比特币交换平台，但在香港使用的人不多。警务处和海关会密切监察它们的运

作，作为打击洗钱及恐怖分子资金筹集和防止罪行工作的一部份。 

为提高公众对虚拟货币潜在风险的认识，政府及金融监管机构已就与虚拟货币相

关的消费者、洗钱及恐怖份子资金筹集和网上罪行风险发出警告。金融监管机构及海

关已发出通告，提醒受监管机构留意准客户或现有客户可能透过其提供的服务进行涉

及虚拟货币活动所带来的风险，并敦促受监管机构在考虑是否与虚拟货币计划营运商

建立或维持业务关系时，必须提高警觉。 

现时有关洗钱、恐怖份子资金筹集、诈骗及其他罪行的法律及规管条文涵盖与所

有财产(包括虚拟货币) 有关的罪行。至于防止洗钱及恐怖份子资金筹集方面，所有自

然人和法人均有法定责任就任何财产提交可疑交易报告。 

虽然虚拟货币本身易被利用作洗钱及恐怖分子资金筹集，但至今未见对香港的整

体风险造成任何影响。虚拟货币的风险被评估为中低级。 

 

 

 

                                                                            

183 2015 年，警务处调查一宗以比特币为藉口的投资诈骗案。约有 192 名受害人声称投资了比

特币挖矿，损失 2.85 亿港元。受害人是由于银行转账和向诈骗者支付现金，而并非实质的比特币转

账或买卖，而招致金钱损失。 

184 把钞票放入自动柜员机后，确认兑换率，然后向自动柜员机扫瞄器展示比特币位址二维

码，比特币电子钱包便会显示最新的比特币结余。 
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7.5 下一步工作 

香港会继续检视储值支付工具和虚拟货币在洗钱/恐怖分子资金筹集的风险，并参

照规管经验和所得的业内运作数据，就储值支付工具的风险再作评估。政府及金融监

管机构会监察相关发展，包括虚拟货币在香港的使用情况、国际规管共识的变化，以

及可供比较的司法管辖区的规管和执法工作。当局将会检视虚拟货币市场的现况，以

评估洗钱及恐怖分子资金筹集的风险，并就所需行动提出建议，以防止罪行发生及确

保公众受到保障。 

 

 

 

 

 

 

 

 

 

 

 

以上内容均摘录于[香港特别行政区政府公司注册处网站] 


